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Praambel

Die Ziele von Informationssicherheit und Datenschutz greifen ineinander: Einerseits stellt der
Datenschutz fir die Informationssicherheit gesetzliche Grenzen und Rahmenbedingungen auf
und andererseits ist eine Verarbeitung personenbezogener Daten ohne Einhaltung der Informa-
tionssicherheit unzuldssig. Fir die Hochschule fiir Musik und Tanz KdIn ist eine zuverldssige In-
formations- und Kommunikationstechnik (IT) fiir Forschung, Lehre und Verwaltung von zentraler
Bedeutung. Viele tdglich anfallende Geschdftsprozesse zum Beispiel in der Studierendenverwal-
tung, dem Finanzmanagement oder der Personalverwaltung sind durch teilweise sehr komplexe
IT-Verfahren realisiert. Dadurch wird eine Steigerung der Effizienz dieser Geschdftsprozesse bei
gleichzeitiger Arbeitserleichterung erreicht.

Daher sind

o die Verfugbarkeit, Vertraulichkeit und Integritdt der verarbeiteten Informationen, wie auch
der Informations- und Kommunikationsinfrastruktur und

e der Schutz von insbesondere personenbezogenen Daten, fiir die Hochschule fiir Musik und
Tanz KoIn von hdchster Prioritdt.

Die Leitlinie bildet die Grundlage fir die Erstellung weiterer, auch fachspezifischer Richtlinien,
- Datenschutz- und Informationssicherheitskonzepte, Regelungen und Dienstanweisungen zum
Datenschutz und zur Informationssicherheit, dem Informationssicherheitsmanagementsystems
(ISMS) sowie dem Datenschutzmanagement.

& 1 Geltungsbereich

Die vorliegende Leitlinie bestimmt die Grundprinzipien zur Ausgestaltung der Informationssi-
cherheit und des Datenschutzes an der Hochschule fiir Musik und Tanz KéIn. Sie ist an alle Orga-
nisationseinheiten, Mitglieder und Angehdrige der Hochschule fir Musik und Tanz K&In sowie
Dritte gerichtet, die IT-Systeme und/oder IT-Verfahren der Hochschule benutzen oder betreiben
(zentral und dezentral). Diese Leitlinie ist insbesondere durch die lokale IT-Abteilung bestmdglich
umzusetzen.

Finzelne Organisationseinheiten konnen ergénzende Informationssicherheitsrichtlinien erstel-
len.

1. Ziele der Informationssicherheit und des Datenschutzes

§ 2 Ziele der Informationssicherheit
Die grundlegenden Ziele der Informationssicherheit sind Verfiigbarkeit, Vertraulichkeit und In-

tegritdt:

e Verfiigbarkeit: IT-Systeme, Anwendungen und Daten miissen den berechtigten Studieren-
den, Lehrenden und Mitarbeitenden der Verwaltung im Rahmen vertretbarer technischer
Moglichkeiten stets wie vorgesehen zur Verfligung stehen.

e Vertraulichkeit: Vertrauliche Informationen dirfen ausschlieRlich dem berechtigten Perso-
nenkreis zur Verfiigung stehen. Dienst- und Amtsgeheimnisse miissen gewahrt bleiben.

e Integritdt: Es muss sichergestellt werden, dass Daten nicht verfdlscht werden und die IT-
Systeme immer korrekt arbeiten.




& 3 Informationssicherheitskonzept
Die grundlegenden Ziele der Informationssicherheit werden mit technischen und organisatori-
schen Malnahmen erreicht.

Diese Malknahmen sind so umzusetzen,

e dass das Risiko eines Sicherheitsvorfalles, also die Verletzung eines der drei grundlegen-
den Ziele, auf ein vertretbares MaR reduziert wird,

e dass etwaige Einschrankungen bei Nutzung und Betrieb der IT-Infrastruktur gering ge-
halten werden und

e dass gesetzliche (z.B. datenschutzrechtliche Vorgaben) und vertragliche Anforderungen
eingehalten werden. Die Einhaltung, insbesondere auch hinsichtlich méglicher Anderun-
gen, wird regelmaRig durch den Informationssicherheitsbeauftragten und der Daten-
schutzbeauftragten tberpriift.

Bei der Risikobewertung sind
e die Auswirkungen des Vorfalles (materieller Schaden und immaterieller Schaden wie zum
Beispiel Reputationsverlust) und
e die Wahrscheinlichkeit seines Eintreffens zu berticksichtigen.

Die MaRnahmen und deren Umsetzung werden im Informationssicherheitsmanagementsystems
(ISMS) der Hochschule fiir Musik und Tanz KoIn, das auf dem IT-Grundschutz des Bundesamtes
fur Sicherheit in der Informationstechnik (BSI) basiert, detailliert beschrieben und dokumentiert.
Alle MaRnahmen werden regelmaRig durch die lokalen IT-Abteilungen und dem Informationssi-
cherheitsbeauftragten berprift.

Das IT-Personal hat die erforderliche Fachkunde, um die MaRnahmen effizient umzusetzen. IT-
Personal und Nutzer*innen werden regelmaRig und anlassbezogen zu Themen der Informations-
sicherheit und Datenschutz geschult und sensibilisiert.

Gefahrdungen und Verletzungen der Informationssicherheit werden zusammen mit durchgefthr-
ten Sofortmaknahmen sowie mit gegebenenfalls erforderlichen Anpassungen der technischen
und organisatorischen MaRnahmen dokumentiert und der Hochschulleitung kommuniziert.

§ 4 Ziele des Datenschutzes

Das grundlegende Ziel des Datenschutzes ist der Schutz personenbezogener Daten gemal’ ge-
setzlichen Vorgaben.

Der Datenschutz ist eine gesetzliche Ausformung des allgemeinen Personlichkeitsrechts, insbe-
sondere des Rechts auf informationelle Selbstbestimmung. Jede*r Einzelne soll nicht nur in sei-
ner Privatsphare geschiitzt werden, sondern auch selbst entscheiden kdnnen, welche personli-
chen Daten sie*er preisgibt oder verwendet. Es gibt unterschiedliche gesetzliche Regelungen,
um die dahinterstehende Person zu schitzen.

& 5 Datenschutzkonzept

An der Hochschule fiir Musik und Tanz Kéln werden personenbezogene Daten von Mitgliedern
und Angehorigen der Hochschule und auch weiterer Personengruppen wie insbesondere Stu-
dien- und Stellenbewerber*innen, Vertrags- und Kooperationspartner*innen oder Interes-
sent*innen sowie Teilnehmer*innen an Forschungsprojekten verarbeitet.

Alle diese Personen kénnen sich auf das Grundrecht auf informationelle Selbstbestimmung und
gemaR Art. 8 der EU-Grundrechte-Charta ,auf Schutz der sie betreffenden personenbezogenen
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Daten®, ausgestaltet durch die EU-Datenschutzgrundverordnung (DSGVO), das Landesdaten-
schutzgesetz und spezifische Regelungen der Hochschule fir Musik und Tanz KoIn, berufen. Die
Hochschule fiir Musik und Tanz Koln ist als 6ffentliche Stelle diesen Vorgaben unterworfen und
zur Gewahrleistung des Datenschutzes verpflichtet.

Der Datenschutz wird unter anderem durch die gemaf Art. 32 DSGVO erforderliche Einrichtung
angemessener technischer und organisatorischer Maknahmen zum Schutz der Informationssi-
cherheitsziele (Vertraulichkeit, Integritdt, und Verfiigbarkeit) fir personenbezogene Daten (wie
im Abschnitt ,Informationssicherheitskonzept® beschrieben) erreicht.

Art. 5 Abs. 2 und Art. 24 Abs. 1 DSGVO formulieren eine Rechenschaftspflicht, nach der die Hoch-
schule fiir Musik und Tanz KéIn als datenverarbeitende Stelle die Einhaltung der Datenschutz-
und Sicherheitsvorgaben nachweisen kdnnen muss. Analog zum ISMS (siehe ,Informationssi-
cherheitskonzept*) erfolgt dies in einem von der Datenschutzbeauftragten eingefiihrten und von
den stellvertretenden Datenschutzbeauftragten betreuten Datenschutzmanagementsystem.

Die Hochschule fiir Musik und Tanz Kdln gewdhrleistet weiterhin

e das Vorliegen einer Rechtsgrundlage fir die Datenverarbeitung, insbesondere aufgrund
der Wahrnehmung einer erforderlichen Aufgabe, die im 6ffentlichen Interesse liegt, eines
geschlossenen Vertrages oder einer vorliegenden Einwilligung,

e das Priifen des Vorrangs der Direkterhebung der Daten bei der betroffenen Person,

e die verstindliche Information an die Betroffenen iber Art und Umfang der Verarbeitung,
Betroffenen- und Beschwerderechte,

e die Dokumentation der Verarbeitung von personenbezogenen Daten in einem zentralen
Verzeichnis von Verarbeitungstdtigkeiten,

e die Einhaltung der Anforderungen zur Zweckbindung (einschlieBlich einer unverzigli-
chen Korrektur falscher Daten und die Begrenzung der Speicherzeit) wie auch die Pri-
fung des Grundsatzes der Datensparsamkeit,

e die Einhaltung der gesetzlichen Anforderungen bei der Einbindung von Dritten in die ei-
gene oder gemeinsame Datenverarbeitung und

e das Prifen der RechtméaRigkeit von Datentransfers an Stellen auRerhalb der EU.

Die strukturelle und organisatorische Sicherstellung der Meldepflichten aus Art. 33 und 34
DSGVO bei DatenschutzverstdRen gegeniiber der zustédndigen Aufsichtsbehdrde und betroffenen
Personen wird erfillt. Durch Sensibilisierung und Schulung der Mitarbeiter sorgt die Hochschule
fiir Musik und Tanz Kéln mit Hilfe der Datenschutzbeauftragten fir eine richtige Erkennung, Ein-
ordnung und Meldung, insbesondere aber auch fiir eine weitestgehende Vermeidung solcher
Vorfdlle.

GemaR Art. 35 DSGVO erforderliche Datenschutz-Folgeabschatzungen, sofern sie nach Risiko-
schwellenwertanalyse durch die behdrdliche Datenschutzbeauftragte erforderlich sind, wird re-
gelmaRig in Unterstiitzung mit der Datenschutzbeauftragten durchgefihrt.

2. Organisationsstruktur

& 6 Hochschulleitung
Die Hochschulleitung trigt die Gesamtverantwortung fiir die Informationssicherheit und die Ein-

haltung der gesetzlichen Anforderungen bei der Verarbeitung von personenbezogenen Daten
und ist bemiiht, angemessene Ressourcen zur Verfiigung zu stellen.




§ 7 Gemeinsames IT-Dezernat der Kunst- und Musikhochschulen des Landes NRW

Diese Organisationseinheit berdt alle Kunst- und Musikhochschulen des Landes NRW bezlglich
IT-Sicherheitsthemen strategisch und organisatorisch und erarbeitet Vorgaben zur IT-Sicherheit.
Diese Einheit wird von der*dem Chief Information Officer (CI0) der Kunst- und Musikhochschulen
des Landes NRW geleitet. Die*Der gemeinsame CISO der Kunst- und Musikhochschulen ist in die-
ser Organisationseinheit verortet und leitet den Bereich IT-Sicherheit.

§ 8 Informationssicherheitsbeauftragter (CISO)

Die*Der CISO der Kunst- und Musikhochschulen des Landes NRW ist die*der Informationssicher-
heitsheauftragte der Hochschule fiir Musik und Tanz KdIn. Die*Der CISO initiiert, koordiniert und
dokumentiert die Entwicklung, Umsetzung, Kontrolle und Fortschreibung des Regelwerks zur In-
formationssicherheit. Sie*Er wird bei der Einfihrung neuer und Anderungen bestehender Ver-
fahren friihzeitig beteiligt. Sie*Er berat und sensibilisiert zu Fragen der Informationssicherheit.
Die*Der CISO arbeitet eng mit der*dem behordlichen Datenschutzbeauftragten, den lokalen IT-
Leitungen und dem CIO der Kunst- und Musikhochschulen des Landes NRW zusammen.

§ 9 Behordliche Datenschutzbeauftragte (DSB)

Die Kunst- und Musikhochschulen haben eine*n gemeinsame*n behordliche*n DSB benannt. Sie
wird an der Hochschule fiir Musik und Tanz KoIn durch eine*n stellvertretende*n Datenschutz-
beauftragte*n unterstltzt.

Die*Der DSB berét die Hochschulleitung und die Fachabteilungen bei der Umsetzung daten-
schutzrechtlicher Vorgaben und tiberwacht deren Einhaltung im Hochschulbetrieb. Die*der DSB
ist Ansprechpartner*in fiir die zustandige Datenschutzaufsichtsbehdrde und bildet gemeinsam
mit den Stellvertretungen eine Anlauf- und Beratungsstelle fir betroffene Personen. Ferner ist
sie*er fir die Umsetzung des Datenschutzkonzepts an der Hochschule fur Musik und Tanz KéIn
verantwortlich.

§ 10 Leitung der IT- Abteilung

Die Leitung der IT-Abteilung verantwortet den operativen Betrieb der gesamten zentralen IT der
Hochschule fiir Musik und Tanz KéIn und setzt in Absprache mit ISB und DSB die technischen
Maknahmen zur IT-Sicherheit und zum Datenschutz um.

& 11 Leitungen der Fachabteilungen

Die Leitungen der Fachabteilungen setzten in Absprache mit ISB und DSB die organisatorischen
MaRnahmen zur IT-Sicherheit und zum Datenschutz in ihrem Bereich um und kommunizieren
diese Maknahmen gegeniiber den Mitarbeiter*innen.

& 12 Leitungen der Fachbereiche

Die Leitungen der Fachbereiche setzten in Absprache mit ISB und DSB die technischen und or-
ganisatorischen Maknahmen zur IT-Sicherheit und zum Datenschutz in ihrem Bereich um, sofern
sie (nach Absprache mit der Leitung der IT-Abteilung) dezentrale IT-Systeme betreiben. Sie kom-
munizieren diese MaRnahmen gegeniiber den Lehrenden und Studierenden.

§ 13 Alle Anwender*innen

Alle Anwender*innen (Mitarbeitende, Lehrende, Studierende, Gdste etc.) tragen Verantwortung
fiir den bestimmungsgemaRen und sachgerechten Umgang mit denen von ihnen genutzten Da-
ten und IT-Systemen.




3. Schlussbestimmungen

& 14 Aktualisierung der Leitlinie

Die*Der CISO (iberprift die vorliegende Leitlinie jeweils nach spdtestens vier Jahren auf ihre Ak-
tualitdt und initiiert ggfls. eine Anpassung. Im Falle einer grundlegenden organisatorischen Ver-
dnderung passt der CISO die Leitlinie zeitnah an.

§ 15 Inkrafttreten und Veroffentlichung
Diese Leitlinie tritt am Tag nach der Verdffentlichung in den Amtlichen Bekanntmachungen der
Hochschule fiir Musik und Tanz KéIn in Kraft.

Ausgefertigt aufgrund des Beschlusses des Rektorats der Hochschule flir Musik und Tanz Kéln
vom 15.06.2022.

KéIn, den ZO

Der Re@r chmhule fur Musik und Tanz KolIn

Kéln, den 70.06.202

Der Kanzler der Hochschule fiir M

und Tanz Koln
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